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it der herausragenden Effizienz und dem allge-

meinen Erfolg des Cloud-Computings sind
Cloud-Innovationen ein alltglicher Bestandteil der In-
dustrie geworden. Besondere Bedeutung gewinnen darin
Cloud-gestiitzte Geschéftsprozesse, welche dynamisch,
als direkte Reaktion auf einen Kundenauftrag, ange-
passt und ausgefiihrt werden kénnen. Gerade durch die
Cloud-Basis wird dies fiir kooperative und inter-
industrielle Anwendungen genutzt. Dabei gewinnen un-
ter der Kontrolle der Kollaborationspartner Privacy-
Anforderungen im Sinne des Datenschutzes sowie Da-
tensicherheits- und Vertraulichkeitsanforderungen er-
heblich an Wert. Gegenstand dieses Artikels ist die Er-
weiterung des Konzeptes und der Architektur einer
zentralen Cloud-Plattform zur Konfiguration, Ausfih-
rung und Uberwachung von kollaborativen Logistik-
Prozessen. Auf dieser Plattform kdénnen Geschéaftspro-
zesse modelliert und in ihren Privacy-Eigenschaften pa-
rametrisiert werden. Ein Schwerpunkt wird dabei auf
die optimale Bestimmung eines Prozessflusses unter be-
sonderer Berticksichtigung von Privacy-Anforderungen
sowie Okologischer und 6konomischer Kosten gelegt.
Dieser Prozessfluss wird daraufhin einem Nutzer der
Plattform gemaR zuvor festgelegter Prioritaten vorge-
schlagen.

[Schlusselworter: Management, Cloud, Logistik, Privacy, Or-
ganisation und Betrieb]

B ecause of the outstanding efficiency and the overall
success of cloud computing, cloud innovations have
become an everyday part of the industry. Cloud-based
business processes, which can be dynamically, in direct
response to a customer order, adjusted and executed, are
of particular importance. These are used for cooperative
and inter-industrial applications straight through the
cloud-base. Privacy requirements in terms of data pro-
tection, data security and confidentiality requirements
are gaining considerably in value under the control of
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the collaboration-partner. Subject of this article is the
extension of the concept and the architecture of a central
cloud platform for the design, execution and monitoring
of collaborative logistics processes. On this platform,
business processes can be modeled and parameterized in
their privacy properties. An emphasis is placed on the
optimal determination of a process flow with special
consideration of privacy requirements and environmen-
tal and economic costs. This process flow is then pro-
posed for a user of that platform in accordance with pre-
determined priorities.

[Keywords: Management, Cloud, Logistics, Privacy, Organiza-
tion and Enterprise]

1 EINFUHRUNG

Cloud Computing ist nicht nur auBerst erfolgreich,
sondern findet mittlerweile in fast allen Industriezweigen
Anwendung [WR]. In der Logistik zeichnet sich Cloud-
Computing besonders mit seiner Dynamik, der dezentra-
len Verteilung, der Abstraktion von physischen Systemen
und der schnellen Interaktion aus. Besondere Bedeutung
gewinnt diese Systematik in der Logistik fur Supply-
Chains, bei welchen es haufig der Fall ist, dass diese aus
mehreren Beteiligten bestehen und somit eine Kollabora-
tion unumganglich ist. Die Kollaboration wird von den
Beteiligten organisiert und durch das gezielte Outsourcing
und das ZusammenflieBen gemeinsamen Wissens ergibt
sich eine Mehrzahl an Vorteilen, welche fur die Effizienz-
steigerung der Supply-Chain forderlich ist.

Das genannte Management der Kollaboration in der
Cloud auszufuihren ist im Zuge der vierten industriellen
Revolution ein notwendiger Fortschritt. Alle Partizipie-
rende kommen einfach und schnell an die fir sie benétig-
ten Informationen und die eigenen zur Verfugung gestell-
ten Dienste konnen direkt miteinander verbunden und
kombiniert werden. Ein solches zentrales Management
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inklusive der Dynamik dieses Systems schafft die Mdg-
lichkeit Kundenauftrage angepasst und effizient auszufiih-
ren. Ein Gesamtprozess innerhalb einer Supply-Chain
existiert somit durch eine Verkettung von IT-Diensten
verschiedenster Partner, welche miteinander kooperieren.
Der im System integrierte Dienst eines Partners wird da-
bei jedoch in der Cloud-Umgebung des Partners unter der
lokalen Kontrolle ausgefiihrt. Dies bezeichnet man als
Collaborative Business Process-as-a-Service (Collabora-
tive BPaaS). Privacy im Sinne des Datenschutzes, Daten-
sicherheits- und Vertraulichkeitsanforderungen sind auf-
grund des hohen Datenaustausches innerhalb eines
Gesamtprozesses zwischen verschiedenen, mdglicher-
weise internationalen Partnern keine geringfiigige Anfor-
derung, sondern ein entscheidender Faktor fiir den Erfolg
der Zusammenarbeit. Cloud-Provider haben bei einem
Collaborative BPaaS die Verpflichtung die empfangen,
erzeugten und gesendeten Daten vertraulich zu behandeln
und nur gemaB den Privacy-Préferenzen des Daten-
Eigentumers bzw. Dienstnutzers zu speichern oder an
weitere Dienste bzw. Provider zu Gbermitteln.

Die Zusammenarbeit der Dienste der jeweiligen loka-
len Cloud und die Ausfiihrung des Gesamtprozesses auf
einer zentralen Plattform inklusive des zugehdrigen Da-
tenaustausches sowie der Zugriffskontrolle mussen exakt
und fein-granular geregelt sein. Wenn dies gegeben ist,
kann ein hohes Niveau an Privacy im Sinne des Daten-
schutzes sowie Datensicherheits- und Vertraulichkeitsan-
forderungen gewéhrleistet sein. Nicht nur die Vertraulich-
keit im Umgang mit Geschéftsdaten ist erforderlich,
sondern auch eine Sparsamkeit im Versand von Ge-
schéftsdaten. Es sollten lediglich so viele wie nétig, aber
so wenige wie moglich ausgetauscht werden. Zur Umset-
zung, Kontrolle und Zertifizierung dieser Anforderungen
ist eine einheitliche, zentrale Definition von Privacy-
Anforderungen fir den Umgang der jeweiligen Ge-
schéftsdaten mit Bezug auf die involvierten IT-Dienste ei-
nes Gesamtprozesses eine notwendige Voraussetzung.
Dafr ist eine zentrale Cloud-Plattform zur Konfiguration,
Ausfithrung und Uberwachung kollaborativer Geschéfts-
prozesse notwendig, welche durch PRESTIGE gegeben
ist. Durch diese Plattform kdnnen Logistik-Prozesse mo-
delliert und ihre Privacy-Eigenschaften parametrisiert
werden. Somit kdnnen die einzelnen Prozesselemente mit
externen cloudbasierten IT-Services unter Berlicksichti-
gung der konfigurierten Privacy-Anforderungen verknipft
werden.

Mit den Industriepartnern Zimory GmbH Berlin, Salt
Solutions GmbH und PSI Logistics GmbH arbeitet das
Institut far Wirtschaftsinformatik der Universitat Leipzig,
das Forschungszentrum FZID der Universitdt Hohenheim
und das Fraunhofer-Institut fur Materialfluss und Logistik
IML in Dortmund zusammen im vom Bundesministerium
fur Bildung und Forschung (BMBF) gefdrderten Projekt
PRESTIGE (Privacy-erhaltende Methoden und Werkzeu-
ge fur Cloud-basierte Geschéaftsprozesse) an der Entwick-
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lung von Methoden und Werkzeugen zur Privacy-
Erhaltung im Geschéftsmodell Collaborative Business-
Process-as-a-Service (BPaaS). Als Zielgruppenkontakt
wird mit dem Staatsbetrieb Sachsische Informatik Dienste
in Dresden und der AHP GmbH & Co. KG in Berlin ko-
operiert. PRESTIGE adressiert die Privacy-Erhaltung ins-
besondere in kollaborativen Cloud-basierten Geschéfts-
prozessen, in denen ein Prozess nur eingeschrankt zentral
ausgefiihrt wird. Eine Architektur und ein Konzept fiir ei-
ne PRESTIGE-Plattform wurde erstmalig in [SSP+15] be-
trachtet und wird im dritten Kapitelerlautert.

Durch eine Mehrzahl an Service-Providern (Dienst-
leistern) ergibt sich eine Diversitat in der Einhaltung von
verschiedenen Privacy-Anforderungen bei vergleichbaren
Services. Diese Diversitét ergibt sich fiir den Service eines
jeweiligen Providers in unterschiedlichem Wert. Weiter-
hin ist der Service durch wirtschaftlichen und 6kologi-
schen Wert zu betrachten. Ein Fokus dieses Artikels liegt
in der Betrachtung der Definition verschiedener Privacy-
Anforderungen, deren Wert und einer Gewichtung derer
gegeniiber des wirtschaftlichen und 6kologischen Wertes
eines Service sowie zueinander. Auf Basis dessen soll die
Plattform PRESTIGE erweitertet werden, sodass bei einer
Vielzahl an einzelnen Prozessen innerhalb eines Gesamt-
prozesses der optimale Prozessfluss anhand eigener Préfe-
renzen bestimmt werden kann.

Der Artikel gliedert sich wie folgt. Das zweite Kapi-
tel beschreibt den aktuellen Stand der Wissenschaft und
der Technik in Bezug auf Cloud-Computing und Privacy.
Im dritten Kapitel folgt die Beschreibung des Konzeptes
und der Architektur fur die zentrale Cloud-Plattform
PRESTIGE. Den Schwerpunkt des Artikels bildet das vier-
te Kapitel, das auf die Bestimmung eines optimalen Pro-
zessflusses innerhalb eines Geschaftsprozesses eingeht.
Hier wird eine Gewichtung zwischen 6kologischen, 6ko-
nomischen und Privacy-Kosten geschaffen und auf Basis
dessen ein Optimum des Prozessflusses bestimmt. Dies
wird an einem Beispiel evaluiert. Den Abschluss bildet
das flnfte Kapitel, welches einen Ausblick auf die weite-
ren Arbeiten gibt.

2  STAND DER WISSENSCHAFT UND TECHNIK
2.1 CLouD COMPUTING

Folgt man dem Bundesamt flr Sicherheit in der In-
formationstechnik [BU12] versteht man unter Cloud-
Computing das ,,das dynamisch an den Bedarf angepasste
Anbieten, Nutzen und Abrechnen von IT-Dienstleistungen
tiber ein Netz. Angebot und Nutzung dieser Dienstleistun-
gen erfolgen dabei ausschlieBlich Uber definierte techni-
sche Schnittstellen und Protokolle. Die Spannbreite der im
Rahmen von Cloud-Computing angebotenen Dienstleis-
tungen umfasst das komplette Spektrum der Informations-
technik und beinhaltet unter anderem Infrastruktur (z. B.
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Rechenleistung, Speicherplatz), Plattformen und Soft-
ware.*

Eine serviceorientierte Architektur (SOA) ist eine der
Grundvoraussetzungen fiir Cloud Computing [BU12].
Zudem sollte eine Umgebung der Cloud mandantentaug-
lich sein, da sich viele Nutzer gemeinsame Ressourcen
teilen. Im Allgemeinen wird dies in dem Rahmen XaaS
(Everything as a Service) in drei Modelle [NI11a] aufge-
teilt, nach welchen Cloud-Computing angewandt wird:

e Infrastructure as a Service (laaS): Rechenleis-
tung und Speicherkapazititen wird tiber das In-
ternet bereitgestellt.

e Platform as a Service (PaaS): Laufzeiten bzw.
Entwicklungsumgebung als Dienstleistung sind
lber das Internet zur Verfiigung gestellt.

e Software as a Service (SaaS): Die Software
selbst wird als Dienstleistung (iber das Internet
distribuiert.

Um logische Ressourcen von den physischen Res-
sourcen zu abstrahieren und somit die zuvor beschriebe-
nen wesentlichen Charakteristiken des Cloud Computing,
finden verschiedene Formen der Virtualisierung ihre An-
wendung [RCLO9]. Durch die Virtualisierung von Netz-
werken, Servern und Speichern kdénnen somit IT-
Umgebungen verschiedener Arten dynamisch realisiert, in
ihrer GrolRe angepasst und allokiert werden. Dadurch wird
ein wesentlicher Beitrag zur Skalierbarkeit, Kostenkon-
trolle und Agilitét getragen.

Durch die Integration unterschiedlicher Applikatio-
nen wird keine Problematik mit Schnittstellen geschaffen
und eine kurzfristige Nutzung ermdglicht, da die Konfigu-
ration und Provisionierung durch eine webbasierte Benut-
zungsschnittstelle durch den Nutzer selbst erfolgen kann
und somit nur eine sehr geringfigige bis zu keiner Inter-
aktion mit dem Provider erforderlich ist. Die Komplexitat
eines solchen, geteilten Systems steigt jedoch dennoch mit
der Nutzeranzahl und der Anzahl der miteinander in Ver-
bindungen stehenden Services. Subjektiv betrachtet kann
der Eindruck eines Kontrollverlustes entstehen, da durch
die Abstraktion und die dynamische Verteilung vor Res-
sourcen subjektiv nicht mehr ermessen werden kann, wo
die Daten gespeichert werden oder welche Kommunikati-
onskanéle diese beim Austausch nutzen. Dem zuvorkom-
mend haben sich bereits mehrere Dienstleistungen im Be-
reich der Cloud-Computing entwickelt, welche die
Datenverarbeitung und -speicherung unter nationalen
Grenzen gewahrleisten wollen [BUO8].

Der juristische Rahmen des Cloud Computing ist sel-
ten eindeutig und klar, da die Haftungsbedingungen eines
Providers von den zu erfullenden und zuvor bestimmten
Leistungspflichten abhangig sind [WE13]. Durch den in-
ternationalen Charakter der verteilten Systeme nimmt die
Bedeutung dieses juristisch jungen und noch umstrittenen
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Bereiches zu. In [WE13] wird die offene Frage gestellt, ob
Daten schutzféhig sind und unter welchen Bedingungen
ein Schutz berhaupt mdglich ist, wenn diese nicht ein-
zelnen physischen Datentragern exakt zugewiesen werden
koénnen.

GemalR der Sicherheitsempfehlungen fir Cloud
Computing Anbieter [BU12] des Bundesamtes firr Si-
cherheit in der Informationstechnik (BSI) sollen Standards
geschaffen werden, um die Sicherheit von Cloud Compu-
ting Plattformen Uberprifbar zu gestalten. Dabei sind Ver-
traulichkeit und Verfligbarkeit als Grundwerte zu schiit-
zen sowie die Sicherheit der Rechenzentren nach
aktuellem Stand der Technik zu gewéhrleisten. Durch eine
Verschliisselung wird dabei eine Sicherheit der Kommu-
nikation sicherzustellen. Das Management der kryptogra-
phischen Dienste und Schliissel erweist sich jedoch als
komplex und durch einen Mangel der entsprechenden
Werkzeuge als kaum umgesetzt. Wie in [JA15] beschrie-
ben ist bspw. der PGP-Standard zur Mail-Verschlisselung
,»hochsicher, kaum genutzt und vollig veraltet. Technisch
betrachtet handelt es sich um eine ,,grofRartige* L&dsung,
doch die Nutzung ist schwierig und kompliziert.

2.2 PRIVACY

Die weiteste Fassung von Privacy ist in den Mensch-
rechten der vereinten Nationen verankert [Ve48], dennoch
ist die Definition des Begriffes selbst nicht trivial. Es exis-
tieren unterschiedliche Formen und Anwendungsgebiete
von Privacy, zum Beispiel das Recht ,,allein gelassen zu
werden“ oder das Recht ,,Informationen Uber sich selbst
zu kontrollieren®.

Innerhalb der EU wurde 1995 die Richtlinie
95/46/EG des europédischen Parlaments und des Rates
zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr
definiert [EU95]. Eine Neufassung dieses Gesetzes wurde
am 4. Mai 2016 unter dem Namen General Data Protec-
tion Regulation (GDPR) [Co16] verdffentlicht. Die in ihr
enthaltenden gesetzlichen Regelungen treten ab dem 25.
Mai 2018 in Kraft. In Deutschland wird die bisherige Fas-
sung durch das Bundesdatenschutzgesetz in seiner Neu-
fassung von 2003 umgesetzt [Bu90]. GemaR dem Electro-
nic Privacy Information Center (EPIC) [JBO05] ist
,Datenschutz weitestgehend zu verstehen, als das Recht
eines Individuums die Sammlung, Nutzung und Verbrei-
tung seiner personenbezogenen Informationen, welche
von anderen gehalten werden, zu kontrollieren®.

In der Richtlinie 95/46/EG des européischen Parla-
ments und des Rates [EU95] sind personenbezogene In-
formationen (engl. Personally Identifiable Information
(PII)) definiert als ,,alle Informationen (iber eine bestimm-
te oder bestimmbare natirliche Person (,,betroffene Per-
son*); als bestimmbar wird eine Person angesehen, die di-
rekt oder indirekt identifiziert werden kann, insbesondere
durch Zuordnung zu einer Kennnummer oder zu einem
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oder mehreren spezifischen Elementen, die Ausdruck ih-
rer physischen, physiologischen, psychischen, wirtschaft-
lichen, kulturellen oder sozialen Identitét sind.” Dies ist in
weiteren, aktuelleren Definitionen [MI08] erweitert wor-
den um ,,sensible PIl, welche so wichtig fur das Individu-
um sind, dass diese Informationen eines speziellen Schut-
zes bendtigen.*

Fur Unternehmen ist Privacy ein essentielles Thema
im Kontext von Regelkonformitat und Geschaftsrisiko
[PCO09]. Die Vorteile des Cloud-Computing — die schnelle
Skalierbarkeit, Fernspeicherung von Daten und dem Ver-
breiten von Services in einer dynamischen Umgebung -
kénnen zu Nachteilen flr den Erhalt eines Privacy-
Niveaus werden. Dies kénnte zum Beispiel dennoch not-
wendig sein, um nicht nur juristischen Gesetzgebungen
gerecht zu werden, sondern auch um das Vertrauen poten-
tieller und bestehender Kunden zu erhalten.

Um Organisationen bei der Einhaltung von Privacy-
Regulatorien zur Seite zu stehen und diese zunehmend zu
verpflichten, haben sich Vereinigungen gegrindet und
Privacy-Anforderungen an neue und bestehende Systeme
formuliert. Zum Beispiel wurde im November 2007 vom
UK Information Commissioners Office (ICO) ein ,,Pri-
vacy Impact Assessment (PIA) Prozess* zur Verfugung
gestellt, um Organisationen bei der Beurteilung des Ein-
flusses ihrer Operationen auf den eigenen Datenschutz zu
bewerten [PEQ09]. Das Unternehmen Microsoft hat im Jahr
2008 ,,Privacy Guidelines for Developing Software Pro-
ducts and Services* verdffentlicht [M108], um die Einhal-
tung von Datenschutz bei der Entwicklung neuer Software
mafgeblich zu unterstiitzen. Das deutsche Bundesamt fir
Sicherheit in der Informationstechnik (BSI) hat im Jahr
2011 eine ,PIA Guideline for RFID Applica-
tions* [BU11] verdffentlicht, um Datenschutz-Risiken
und deren Kontrolle in Bezug auf RFID-Anwendungen zu
adressieren. Im Jahr 2011 hat das National Institute of
Standard and Technology (NIST) ,,Guidelines for Security
and Privacy in Public Cloud Computing* verdffentlicht
[NI11b].

Privacy-by-Design ist ein Grundsatz, welcher bei der
Entwicklung neuer Systeme notwendig erscheint, aber
nach Stahl und Burgmair [SB15] ,,vor allem bei Daten-
schitzern als ideales Gestaltungsprinzip gilt. Doch kon-
krete Umsetzungshinweise und Anregungen fur Entwick-
ler gibt es nicht*. Den aktuellen Stand der Forschung im
Bereich von Datenschutz im Cloud-Computing beschrei-
ben Itani et al. [IKA+09] folgendermalen:

“Research on data privacy in cloud computing is still
in its early stages.”

Wortlich ibersetzt bedeutet dies, dass ,,sich die For-
schung tiber den Datenschutz im Cloud-Computing noch
in einem friihen Stadium befindet." Zu gleichen Aussagen
kommen Pearson et al. [PC09] und Zhan et. al. [ZYZ+12]
in ihren Artikeln. Hier beschreiben die Autoren, dass Da-
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tenschutz im Cloud-Computing von Bedeutung ist, jedoch
die Problematik noch ungel6st ist oder sich noch im An-
fangsstadium befindet.

3  KONZEPT UND ARCHITEKTUR DER
KOLLABORATIVEN CLOUD-PLATTFORM

In diesem Kapitel werden das Konzept und die Ar-
chitektur fir eine zentrale Cloud-Plattform zur Konfigura-
tion, Ausfilhrung und Uberwachung von kollaborativen
Logistik-Prozessen dargestellt, welche erstmalig in
[SSP+15] beschrieben wurden. Die Architektur gliedert
sich, wie in Abbildung 1 ersichtlich ist, in die drei Ab-
schnitte: Die PRESTIGE Plattform, mehrere Gateways
und verschiedene Dienst-Provider. Die PRESTIGE Platt-
form selbst ist aus den Modulen Konfigurator, Cockpit,
Zertifizierung, Privacy-Management, Service Repository,
Business Process Management System (BPMS) und Iden-
tity and Access Management System (IAMS) aufgebaut.
Das IAMS [SPS+15] beantwortet Zugriffsanfragen durch
die Auswertung der vom Privacy Management vorgege-
benen Privacy-Anforderungen. Im Cockpit werden der ak-
tuelle Stand der Ausfilhrung eines Prozesses sowie even-
tuell entstandene Privacy-Verletzungen visuell dargestellt.

Die jeweiligen Provider kdnnen ihre Services, welche
sie in ihrer jeweiligen lokalen Cloud-Plattform ausfiihren
Uber ein Human Interface (HI) des Service-Repositories in
die PRESTIGE-Plattform zur weiteren Uberpriifung und
Verwaltung eingepflegt werden. Dabei werden die ange-
gebenen Dienst-Beschreibungen auf ihre Validitat tber-
pruft und anschliefend Gbernommen.

Somit stehen diese Services den Nutzern in der
PRESTIGE-Plattform zur Verfligung, welche dann im
Konfigurator von dem Nutzer bei der Modellierung seines
Geschéftsprozesses abrufen und einbauen kann.

Wiéhrend dieser Modellierungsphase kdnnen Privacy-
Anforderungen und —regeln, wie bereits von Schier et al.
[SPS+15] beschrieben mithilfe des Privacy-Managements
fur einzelne Prozesse definiert werden. Diese werden da-
raufhin mit den zur Verfiigung stehenden Diensten aus
dem Service Repository abgeglichen. Existieren keine
exakt auf die Anforderungen passende Dienste, wird dem
Nutzer dies mitgeteilt und dieser kann die Privacy-
Einstellungen anpassen oder sich um die Aufnahme pas-
sender Dienste kimmern. Um das Ausmal} dieses Kom-
promisses so gering wie moglich zu halten und genau ab-
wdgen zu konnen, wird einem im Konfigurator der
Prozessfluss mit den geringsten Kosten vorgeschlagen,
welcher den eigenen Prioritaten entspricht (siehe Kapitel
4). Nach der Modellierung des gesamten Collaborative
BP-Diagrammes wird dieses bei Ausfiihrbarkeit im Zerti-
fizierungsmodul zertifiziert und anschlieBend dem Busi-
ness Process Management System (BPMS) ibergeben.
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Abbildung 1.  Architektur der kollaborativen Cloud-Plattform

Im BPMS konnen die zuvor modellierten Gesamt-
prozesse ausgefiihrt werden. Dabei wird fiir jeden einzel-
nen Prozess ein Gateway instanziiert (vgl. den mittleren
Bereich der Abbildung 1), welcher fir die Privacy-
Einhaltung, die Interoperabilitat und die Verschlisselung
der Kommunikation zustandig ist.

Ein PRESTIGE-Gateway enthalt die Bestandteile
Kommunikator, Privacy-Guard, Daten-Adapter und
Dienst-Adapter und hat die Pflicht inne, nur die freigege-
benen Daten zwischen der Cloud-Plattform und dem je-
weiligen Service auszutauschen. Die genannte Instanz ei-
nes Gateways existiert parallel zum jeweiligen Service-
Aufruf und endet auch mit diesem. Ein Kommunikator
innerhalb eines Gateways dient der Kommunikation zwi-
schen der PRESTIGE Plattform und dem Service-
zugehorigen Gateway. Der Privacy-Guard Uberpriift den
Informationsfluss geméaR den zuvor festgelegten Privacy-
Anforderungen und besitzt die Funktionalitat gewisse Da-
ten zu pseudonymisieren oder anonymisieren. Dadurch ist
Informationsfluss nur mit Daten hergestellt, welche fiir
den jeweiligen Service von absoluter Notwendigkeit sind.
Der Daten-Adapter uberfiihrt das Doménen-Datenschema
der PRESTIGE-Plattform in das Dienst-Datenschema und
umgekehrt. Dieses Schema wird fiir den Austausch von
Daten innerhalb der kollaborativen Plattform verwendet.
Die Aufgabe des Daten-Adapters ist zudem der Kontakt
des bendtigten Dienstproviders tber das Integrated Data-
base Management System (IDMS) und der Erhalt der Er-
gebnisse dieser Anfrage. Die eingehenden Daten werden
wieder in das Plattform-spezifische = Domaénen-
Datenschema Uberfiihrt. Nach der abgeschlossenen
Kommunikation eines Service mit dem Provider wird die
zugehorige Gateway-Instanz beendet, wodurch sich Ga-
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teways als kurzlebig erweisen und nur gemdR jedem Ser-
vice-Aufruf existieren.

4 PRIVACY-ORIENTIERTE OPTIMIERUNG

In diesem Kapitel wird die Graph-basierte Optimie-
rung von Geschéftsprozessen als Schwerpunkt des Arti-
kels behandelt. Als Grundlage werden 6kologische und
Okonomische Kosten definiert sowie zwei Privacy-
Faktoren als weitere Kosten betrachtet. Diese werden
dann gebiindelt fur jeden Prozess eines Gesamtprozesses
angewendet und in ein Geschaftsprozessdiagram inte-
griert. Dieses wird daraufhin in einen Graphen umgewan-
delt, um in diesem einen optimalen Prozessfluss bestim-
men zu koénnen, welcher an den Prioritdten und
Bedurfnissen des ausfiihrenden Kunden angepasst ist. Ab-
schliefend wird dieses Konzept anhand eines Anwen-
dungsfalles evaluiert.

4.1 KOSTEN VON GESCHAFTSPROZESSEN

Aus der Unternehmenssicht ist der Schutz von eige-
nen Geschéftsdaten in besonderer Hinsicht auf den Kun-
den stets von hoher Wichtigkeit. Bei fehlender Beriick-
sichtigung konnen juristische Konsequenzen drohen
sowie ein Vertrauensverlust bestehender und neuer Kun-
den entstehen [WR]. Um das Vertrauen zu erhalten und
solche Konsequenzen vermeiden zu kdnnen ist eine For-
malisierung von Privacy-Anforderungen ein essentieller
Schritt, um den Kunden die Mdglichkeit zu schaffen die
eigenen Anforderungen eigenstandig zu analysieren. Au-
Rerdem schafft dies selbststandig Transparenz und damit
Vertrauen. In dem vom BMBF geférderten Forschungs-
projekt PRESTIGE werden Privacy-Anforderungen be-
zeichnet als eine nichtformale Aussage Uber die Schutz-
bedirftigkeit von Daten. Dabei werden vier Arten von
Privacy-Anforderungen unterschieden [SSP+15]: provi-
derbezogene Privacy-Anforderung, prozesshezogene Pri-
vacy-Anforderung, aktivittsbezogene Privacy-
Anforderung und dienstbezogene Privacy-Anforderung.

Dieser Artikel bezieht sich auf die Kosten von pro-
zesshezogenen Privacy-Anforderungen. Prozessbezogen
ist die Privacy-Anforderung eines Providers, die fur einen
spezifischen Prozess gilt, zum Beispiel: ,,In dem Prozess
XYZ darf das Asset ,Artikelwert nur gelesen werden von:
Versender und Empfanger (d. h. bspw. nicht von Spedi-
teur 1 oder Spediteur 2).” Es kann jedoch der Fall eintre-
ten, dass fur diese Anforderung, wie bereits zuvor ange-
sprochen, kein zutreffender Prozess zur Auswahl steht
oder man bereits einen Gesamtprozess in die PRESTiGE-
Plattform importiert hat, auf Basis dessen man eine Aus-
wahl des Prozessflusses treffen muss. In diesem genann-
ten Beispiel kdnnten mehrere verschiedene Spediteure zur
Auswahl stehen, welche eine unterschiedlich hohe Anzahl
an Daten zur Ausfiihrung benétigen. Dies bezeichnet man
als Privacy-Kosten. Je mehr Daten von einem Service in-
nerhalb eines Collaborative BP angefordert werden, umso
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mehr Kosten entstehen im Sinne der Preisgabe von Daten.
Betrachtet man dies in numerischen Werten, wird der
Wert eines Assets auf 1 festgelegt. Bei dem genannten
Beispiel konnte der dem Spediteur 1 zugehdrige Service
bspw. die Assets Name, Anschrift und Telefonnummer fiir
eine Ausfuhrbarkeit verlangen, der Service von Spedi-
teur 2 jedoch nur Anschrift und Telefonnummer. Dadurch
ergibt sich fur die Nutzung des Service von Spediteur 1
Privacy-Kosten in diesem betrachteten Faktor von 3 und
fir die Nutzung des Service von Spediteur 2 Kosten in
Hohe von 2. Im weiteren Verlauf des Artikels werden die-
se Privacy-Kosten Daten-Kosten genannt.

Als weiterer Faktor fiir Privacy-Kosten betrachtet
dieser Artikel den Standort der Datenverarbeitung und —
speicherung. Wie im obig genannten Beispiel kann eine
prozessbezogene Anforderung bestehen, dass die Daten
von dem jeweiligen Prozess bspw. nur in Deutschland
verarbeitet und gespeichert werden durfen. Durch ver-
schiedene Server-Standorte und Backup-Mechanismen
kann dies jedoch nicht immer garantiert werden
[JSW+15]. Somit sind Privacy-Kosten fiir die Datenver-
arbeitung im internationalen Rahmen festzulegen. Wenn
man sich in diesem Beispiel auf Deutschland als Verarbei-
tungs- und speicherstandort festgelegt hat, dann werden
fiir die Ausverlagerung in die Europdische Union numeri-
sche Privacy-Kosten in Hohe von 2 festgesetzt. AuRerhalb
der Europdischen Union, aber innerhalb von Europa wer-
den Kosten von 5 festgesetzt. AuBerhalb von Europa ent-
stehen Privacy-Kosten von 10. Der Verbleib der Daten-
verarbeitung und —speicherung in Deutschland entspricht
dabei keinen Privacy-Kosten, da der Anforderung gerecht
wird, und somit den Kosten in Héhe von 0. Im weiteren
Verlauf des Artikels werden diese Privacy-Kosten Stand-
orts-Kosten genannt.

Die genannten Privacy-Kosten werden zu einem nu-
merischen Wert aufaddiert. Bei den im Beispiel genannten
Kosten fiir Spediteur 1 ergeben sich somit bei Daten-
Kosten in Hohe von 3 und einer Datenverarbeitung inner-
halb der Europdischen Union Standort-Kosten in Hohe
von 2, was einen gesamten numerischen Wert fir die Pri-
vacy Kosten von 5 ergibt. Im Vergleich dazu ergeben sich
fiir den Spediteur 2 bei Daten-Kosten von 2 und Standort-
Kosten von 5, da man in Europa, aber nicht der Europdi-
schen Union die Daten verarbeitet, insgesamt Privacy-
Kosten in Hohe von 7. Eine solche Addition von Kosten
ist jedoch nur bei miteinander vergleichbaren Werten
sinnvoll. Beim Vergleich von Datenmenge und Verarbei-
tungsstandort ist eine Vergleichbarkeit hergestellt, da ein
Nutzer bspw. bereit wére mehr Daten freizugeben, wenn
diese nur im Inland verarbeitet werden. Ein Vertrauen
zum Provider ist dabei jedoch unabdingbar und wird mit
einem von PRESTIGE zertifizierten Service hergestellt.

Nicht vergleichbar mit Privacy-Kosten sind dkologi-
sche und 6konomische Kosten eines Service. Jeder Ser-
vice in der PREsTiIGE-Plattform steht fir einen IT-
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Service in der lokalen Cloud eines Providers. Hinter die-
sem Service konnen vielfdltige logistische Aktivitaten
stehen wie bspw. der Transport, Lagerung oder Bereitstel-
lung von Gutern, Personen, Informationen oder Energie
[KR12]. Solche Aktivitdten erzeugen zuerst Kosten in
Okonomischer und somit vielfaltiger Form. Diese kénnen
Personalkosten, Mietkosten, Nutzungskosten und viele
mehr beinhalten. In diesem Artikel wird dies als Betriebs-
kosten, welche notwendig sind, um einen Service auszu-
flihren, abstrahiert. In dem zuvor bereits genannten Bei-
spiel von Spediteur 1 kann der Transport von Giitern
bspw. 6konomische Kosten in Hohe von 100 € entspre-
chen. Im Gegensatz dazu erzeugt der Service von Spedi-
teur 2 Kosten in Héhe von 70 €.

Weiterhin erzeugt die Ausfiihrung der Services Kos-
ten in 6kologischer Form. Um die Gesamtheit dieser Kos-
ten zu betrachten und dies nur im Beispiel des Transportes
von Gitern, misste nicht nur der Transportweg selbst be-
trachtet werden, sondern auch die Herstellung und Ent-
sorgung von dabei zum Einsatz kommenden Verpa-
ckungsmaterialen sowie einen Anteil der Herstellung und
Entsorgung sowie Wartung und Instandhaltung der Trans-
portfahrzeuge, Umschlagsplatze, Transportwege und so-
gar das beteiligte Personal musste anteilig betrachtet wer-
den. Der Aufwand dies zu ermitteln ist um einiges héher
als der Aufwand des Service im Allgemeinen, weshalb
dieser Artikel die 6kologischen Kosten in diesem Beispiel
auf die anteilige CO,-Produktion des Transportfahrzeuges
abstrahiert. Wirde das Transportfahrzeug elektrisch be-
trieben und die elektrische Energie dafiir aus erneuerbaren
Energiequellen bezogen, wéren diese Kosten so gering,
dass die Betrachtung von Herstellung, Betrieb und Ent-
sorgung des Transportfahrzeuges wieder in Frage kdme.
Der Grenzwert fiir Nutzfahrzeuge in den USA [EP14]

liegt seit 2014 bei maximal 82,1 mg%. In dem zuvor

genannten Beispiel produziert Spediteur 1 wahrend des
Transportweges 0,3 g CO,  wéhrend  Spediteur 2
0,5 g CO, erzeugt.

4.2 INTEGRATION UND UMWANDLUNG VON
GESCHAFTSPROZESSEN

Um die Privacy-Kosten, die ékonomischen Kosten
und die 6kologischen Kosten betrachten zu kénnen, wer-
den diese in das Collaborative BP-Diagram als Annotati-
on zu den jeweiligen Services als Tupel integriert. Der
Aufbau eines solchen besteht aus Privacy-Kosten (PK)
und einem Gewichtungsfaktor p, 6konomischen Kosten
(NK) und einem Gewichtungsfaktor n und 6kologischen
Kosten (LK) und einem Gewichtungsfaktor . Dies ergibt
ein Tupel wie folgt:

(p * PK,n « NK,l « LK)

Diese Kosten sind von den jeweiligen Providern der
Services bei dem Importieren des Service in die PRESTI-
GE-Plattform einzutragen. Die Daten-Kosten werden da-
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bei automatisch bestimmt. Die Gewichtungsfaktoren p,n
oder [ sind daraufhin vom Nutzer des Gesamtprozesses
festzulegen, um einen optimalen Prozessfluss nach seinen
Bedrfnissen bestimmen zu kdnnen (siehe Kapitel 4.3).

In dem bereits zuvor genannten Beispiel entsteht so-
mit fir den Service von Spediteurl das Tupel
(5p,100n, 0,31) und fiir den Service von Spediteur 2 das
Tupel (7p,70n,0,51). Diese Tupel sind an dem spezifi-
schen Service im Collaborative BP-Diagramm annotiert,
wobei die Gewichtungsfaktoren nutzerseitig festzulegen
sind.

Zur Graph-basierten Verarbeitung des Collaborative
BP-Diagrammes ist eine Transformation dessen in einen
Graphen, wie in Tabelle 1 dargestellt, notwendig. Gemal
der Business Process Model and Notation (BPMN) be-
steht ein Geschéftsprozess aus mehreren Aktivitaten (engl.
Activity), welche mithilfe von Sequenzfliissen (engl. Se-
quence Flows) mit Events oder Gateways verbunden sind.
Eine Aktivitat kann fur einen Service (somit einzelnen
Task) in der PRESTIGE-Plattform stehen oder einen Un-
terprozess abstrahieren. Dieser Artikel betrachtet als
Events Start- und End-Events, welche den Beginn oder
das Ende eines Geschéftsprozesses signalisieren. Als Ga-
teways werden exklusive (XOR), inklusive (OR) und pa-
rallele (AND) Gateways betrachtet. Dabei sind divergie-
rende Gateways, aus welchen mehrere Sequenzfliisse
ausgehen von konvergierenden Gateways, welche mehre-
re Sequenzflisse zu einem zusammenfiihren, zu unter-
scheiden.

Ein gerichteter, gewichteter Graph ist nach Brand-
stadt [BR94] ein Paar G = (P, E), hierbei ist P eine endli-
che Menge von Knoten und E enthalten in P x P eine Re-
lation auf P, die geordnete Menge der gewichteten
Kanten, wobei e, ,,, € E eine Kante von Knoten p; € P

nach Knoten p; € P ist. Dann ist der Knoten p; der direkte
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Nachfolger vom Knoten p; und der Knoten p; der direkte

Vorganger vom Knoten p;. Durch die zugehérig Kanten-
gewichtsfunktion d:E —» R, ist jeder Kante epp; € E

das positive, reelle Tupel d (epi,pj) zugeordnet.

Der Ausgangsgrad out(p;) eines Knotens p; ist
gleich der Anzahl seiner direkten Nachfolger: out(p;) =
[{pi|(pi. p;) € E}| Der Eingangsgrad in(p;) eines Kno-
tens p; ist gleich der Anzahl seiner direkten Vorgéanger:
in(p:) = I{p;|(pi, p;) € E}I. Der Graph enthalt keine iso-
lierten Knoten, wenn also fiir den Knoten p out(p) =
in(p) gilt, so gilt auch out(p) = in(p) = 1.

Der Knoten p, € P entspricht dem Start-Event E; €
D innerhalb der Business Process Model and Notation
(BPMN), welches den Anfang eines Business Process Di-
agram (BPD) D darstellt. Der Knoten p, € P stellt somit
den Startknoten des Graphs G dar mit in(p;) = 0. Ein
Knoten p; € P entspricht einer Activity A; € D innerhalb
der BPMN, welche einen Service beschreibt, welcher in
einem Geschaftsprozess ausgefiihrt wird. Eine gerichtete,
gewichtete Kante epp; EE entspricht einem Sequenz-

fluss innerhalb der BPMN. Der Knoten p, € P entspricht
dem End-Event E; € D innerhalb der BPMN, welches das
Ende des BPD D darstellt. Der Knoten py € P stellt so-
mit den Endknoten des Graphs G dar mit out(py) = 0.

Das Gewicht d (em,pj) der Kante ey, entspricht den

Kosten der Aktivitdt A; € D, welche durch den Aus-
gangsknoten p; reprasentiert wird. In einem Collaborative
BP-Diagramm représentiert eine Aktivitét fir die Ausfih-
rung eines Service. In einem Graphen repréasentiert ein
Knoten einen Zustand und eine Kante fur eine Zustands-
&nderung. Daher sind die Gewichtstupel an den Kanten
anstelle der Knoten.

Collaborative BPMN Business Graph
O—O=O=0
Start Event Aldtivitat 1 Aktivitit 2 End Event
mit Kosten 1 mit Kosten 2
'
AlK1 o K1
—
— ® ®
Start Event OR A2K2 OR End Event e K2
—
"
AlK1
—
X1 K2
— H—O=-O=0
Start Event AND A2[K2 AND End Event
—
Tabelle 1. Transformation von Collaborative BPMN zu Business Graph
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Ein gerichteter Weg W =< pg, p;, ... ,py > in dem
gerichteten, gewichteten Graphen G bezeichnet eine Folge
von Knoten p; € P von einem Start-Knoten p; € P zu ei-
nem Ziel-Knoten p, € P, welche jeweils durch aufeinan-
der folgende, gerichtete, gewichtete Kanten miteinander
verbunden sind. Das Gewicht des gerichteten Weges ist
dabei die Summe der aufeinander folgenden, gerichteten,
gewichteten Kanten von dem Start-Knoten p, € P zu dem
Ziel-Knoten py € P:

f, Vorganger(f)
d (Wpf.ps) = d(ep;p;)

i=s, j=Nachfolger(s)

Ein glinstigster, gerichteter Weg W in einem gerich-
teten, gewichteten Graphen wadre eine Folge von Knoten
p; € P von einem Start-Knoten p, € P zu einem Ziel-
Knoten ps € P, welche jeweils durch aufeinander folgen-
de, gerichtete, gewichtete Kanten miteinander verbunden
seien, bei der das Gewicht des gerichteten Weges

d (Wp f,ps) minimal ware. Das bedeutet es gabe keinen

anderen Weg mit geringerem Gewicht und es gébe héchs-
tens einen oder mehrere Wege mit gleichem Gewicht. In
diesem Artikel trifft dies jedoch nicht direkt zu, da Tupel
mit nicht vergleichbaren Werten nicht in sich aufaddiert
werden kodnnen, sondern als Tupel bestehen bleiben und
nur lediglich Tupel mit Tupel aufaddiert werden. Daher ist
es notig ein Pareto-Optimum zu bestimmen (siehe Kapitel
4.3).

ExKklusive (XOR) und inklusive (OR) Gateways wer-
den in dem Graphen zu Kanten umgewandelt. Dabei wer-
den alle eingehenden und ausgehenden Sequenzfliissen
eines Gateways miteinander kombiniert, wodurch Kanten
von den zuvor ausgehenden Knoten mit den nachfolgen-
den Knoten des Gateways verbunden werden. Fur die
Graph-basierte Optimierung ist diese Generierung von
mehr Kanten gestattet [BJR0O0], da es gemal dem Gate-
way ausreicht (OR) oder nur gestattet ist (XOR) einen
einzigen Weg zu beschreiten. Dies wird in Zeile 2 der Ta-
belle 1 dargestellt. In der linken Spalte ist in der Business
Process Modeling Notation (BPMN) abgebildet, welche
einen Prozess aus einem Start- und End-Event sowie
zweier OR-Gateways und zweier Aktivitdten A1l und A2
mit den jeweiligen Kosten K1 und K2 darstellt. Auf der
rechten Seite der Tabelle 1 ist der transformierte Business
Graph dargestellt. Es ist zu erkennen, dass der Sequenz-
fluss vom Start-Event zur Aktivitat 1 ber den divergie-
renden OR-Gateway zu einer direkten Kante zu Aktivitat
1 umgewandelt wurde. Selbiges wurde mit dem Sequenz-
fluss vom Start-Event zur Aktivitat 2 durchgefuhrt. Eben-
so wurden die Sequenzfliisse des konvergierenden OR-
Gateways in direkte Kanten zur nachfolgenden Aktivitat
umgewandelt. Eine analoge Verfahrensweise findet mit
XOR-Gateways statt.
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Bei einem parallelen Gateway (AND) ist bei der
Transformation in einen Graphen sicherzustellen, dass
beide ehemaligen Sequenzfliisse bei der Optimierung
durchlaufen werden. Dies erfordert eine Umstrukturierung
des Collaborative BP-Diagrammes dahingehend, dass die
parallel auszufiihrenden Aktivitdten nacheinander im
Graph miteinander verbunden werden. Dadurch werden
bei der Optimierung beide Knoten oder Knotenfolgen
nacheinander durchlaufen, um die Kosten dieser zusam-
men berlicksichtigen zu kénnen. Wie in der dritten Zeile
der Tabelle 1 zu erkennen ist, wird der parallele Sequenz-
fluss des Collaborative BPMN in einen seriellen Ablauf
im Graphen transformiert. Die Aktivitdt 1 und 2 werden
dadurch nicht parallel ausgefiihrt, sondern hintereinander,
um die Betrachtung der Kosten der beiden, einst paralle-
len Wege in der Optimierung garantieren zu kdnnen.

4.3 BESTIMMUNG EINES OPTIMALEN PROZESSFLUSSES

Fur den vorliegenden Graphen, welcher durch die
Transformation des Collaborative BP-Diagrammes gene-
riert wurde, ist nun ein Pareto-optimaler Weg zu bestim-
men. Ein Pareto-Optimum beschreibt einen Zustand, in
welchem es nicht mdglich ist, eine Eigenschaft (in diesem
Fall 6kologische, 6konomische oder Kosten der Privacy)
zu verbessern ohne gleichzeitig eine andere zu verschlech-
tern. Fr jede Kante e, ,, des Graphen ist ein dreidimen-

sionales Tupel d (epi,pj) = (p * PK;,n = NK;,1 = LK;) als
Gewichtungsfunktion gegeben. Dieser Artikel nimmt der
Einfachheit halber an, dass sich die Kosten des Weges W
durch die Addition aller Tupel der Kanten des Weges W
ergeben (siehe Kapitel 4.2). Nach Méhring [MO99] erge-
ben sich jedoch bei diesem mehrkriteriellen Kirzeste-
Wege-Problem, welches sich mit einer einfachen Erweite-
rung des Dijkstra-Algorithmus berechnen lasst [JA84],
mehrere Pareto-optimale Wege und somit Ldsungen. Bei
n Knoten werden somit 2"~1 Pareto-optimale Ldsungen
erzeugt, wenn man alle Ldsungen berechnen mdchte.
Durch diese exponentielle Steigerung ist die Bestimmung
aller Pareto-optimaler Ldsungen schwach NP-schwer.
Aufgrund dessen findet eine Approximation der Pareto-
optimalen Wege nach Warburton [WA87] durch eine
Gewichtung der Summe der Kriterien durch die Gewich-
tungsfaktoren p, n und [ statt. Der Nutzer des Gesamtpro-
zesses legt im Konfigurator der PRESTIGE-Plattform fest,
welche Werte W,,, W, oder W, fiir die einzelnen Kosten
nicht Gberschritten werden dirfen. Durch diese Obergren-
zen werden geeignete Gewichtungsfaktoren fiir die 6ko-
nomischen Kosten (Faktor n), Privacy-Kosten (Faktor p)
und die 6kologischen Kosten (Faktor 1) bestimmt. Stellt
der Nutzer keine Obergrenzen oder diese nur vereinzelt
ein, stehen die Ubrigen Faktoren auf dem Wert 1.

Dadurch wird eine Né&herungslésung nach den Be-
durfnissen des Nutzers bestimmt und diese dem Nutzer
visuell présentiert flr die ihm optimalste Mdglichkeit ei-
nes Prozessflusses. GemaR dieser Empfehlung des Konfi-
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gurators kann der Nutzer dieser folgen und seinen Ge-
samtprozess anpassen. Trifft die Empfehlung nicht mit
seinen Anforderungen zusammen, andern sich die Anfor-
derungen oder stehen neue Services zur Verfligung bzw.
bestehende Services nicht mehr zur Verfligung, so werden
neue Empfehlungen generiert oder der Nutzer hat die
Maoglichkeit seine Grenzen anzupassen.

4.4 EVALUATION

In diesem Unterkapitel wird das zuvor beschriebene
Konzept der Optimierung anhand eines Anwendungsfall
aus dem Forschungsprojekt PRESTIGE evaluiert.

In Abbildung 2 ist der Anwendungsfall in der Busi-
ness Process Modeling Notation (BPMN) gegeben. Dieses

(3p, 100, 0,51
Transportiere
A Sendung zum \

/ Hub AN
/ Spediteur 1\

(10p, 3n, 0.61)

Transportiere
@ ¥ Sendung zum [—
Hub

N\ Spediteur )

(5p, 1. 0.11)

Stelle
Sendung
bereit

Transportiere
Sendung zum |

Abbildung 2.

Nun wird dieser Gesamtprozess in BPMN in einen
Business Graphen gemaR der Beschreibung in Kapitel 4.2
transformiert. Der dabei generierte Business Graph ist in
Abbildung 3 dargestellt. Wie zuvor beschrieben sind die
Kosten nun an den nachfolgenden Kanten notiert und
ebenfalls rot eingeféarbt. Nun gilt es die jeweiligen Pareto-
Optima allgemein zu bestimmen, wie in Kapitel 4.3 be-
schrieben wurde.

o S
- %,
& %
O"O;T It .:|O.1u,- 3n, 06l 3p. I

%

A

o [t

N .

Versender O '.

Spediteur 1-3

<> Hub m; )

Umsehlag Benachr

Spediteur 2-3

Abbildung 3. Abbildung 3:
als Business Graph

PRESTiGE-Anwendungsfall

In Tabelle 2 sind alle Pareto-Optima des Graphen aus
Abbildung 3 dargestellt. Eine Spalte zeigt dabei die aktu-
ellen Optima beim Erreichen des jeweiligen Knotens.
Durch die Auswahl an Spediteur 1-3 entstehen dabei drei
verschiedene Optima und bei der weiteren Auswahl zwi-
schen den Spediteuren 2 und 3 entstehen sechs verschie-
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beschreibt eine einfache logistische Operation in Form des
Versendens von Giitern {iber zwei verschiedene Spediteu-
re und einem Hub zum Sendungsumschlag. Wie anhand
der XOR-Gateways erkenntlich ist, kann der Transport
der Sendung zum Hub oder zum Empfanger nur von ei-
nem Spediteur durchgeflhrt werden. Der Transport zum
Hub kann von drei Spediteuren ausgefilhrt werden, der
Transport zum Empfanger von zweien. Parallel zum
Transport zum Empfanger muss dieser benachrichtigt
werden. Die in Kapitel 4.1 definierten Kosten der einzel-
nen Prozesse sind in den rot dargestellten Tupel visuali-
siert. In der Form (p * PK,n « NK,l * LK) symbolisiert
PK die Privacy-Kosten, NK die 6konomischen Kosten
und LK die 6kologischen Kosten. p,n und [ dienen dabei
als Gewichtungsfaktoren, welche in der allgemeinen Be-
stimmung eines Pareto-Optimum nicht zu beachten sind.

{4p. 0.1n. 0)

Benachrichtige

Empfinger \
Hub

51 051 \

Transportiere
Sendung zum

(3p, In, 0.21)

Schlage
Sendung um

Empfinger
Spediteur?
(5p. 5n. 0.10)
Transportiere
Sendung zum
Empfiinger

Spediteur 3

PRESTiGE-Anwendungsfall in Business Process Modeling Notation

dene Optima. Jedes Pareto-Optimum entsteht durch einen
Prozessfluss innerhalb des Business Graphen. Das flr den
Nutzer passende Optimum ist nun von dessen Anforde-
rungen abhédngig. Mdchte dieser seine Privacy-Kosten
mdglichst gering halten und setzt als oberen Wert 20 fur
diese Kosten an, so wére das dritte Pareto-Optimum der
Tabelle 2 fur ihn optimal (20p, 17,1n, 1l), da die 6ékono-
mischen und 0Okologischen Kosten in diesem Pareto-
Optimum geringer sind als die des ersten Optimums
(19p, 22,1n,1,31) und die Anforderung an die Privacy-
Kosten erfillt bleibt. Ubertragt man dies auf den PREs-
TiGE-Anwendungsfall in der BPMN, so ergibt sich die
Empfehlung fur die Wahl des Spediteurs 3 fiir den Trans-
port zum Hub und den Spediteur 2 fir den Transport zum
Empfanger.

Versender | Spediteur 1-3 | Hub Tub Spediteur 2.3

(Umschlag) (Benachrichtigung)

(0.0.0) (5p. 1o, 010 | (8p, 1in, 0.61)
(13p, 0,70y
(10p, 6n, 0,31)

(27p, 10,10,
{22p, 12,1, 0,81)

Tabelle 2. Pareto-Optima des PRESTiGE-Anwendungsfalls
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5 ZUSAMMENFASSUNG UND AUSBLICK

In diesem Artikel wurden die Themen Cloud-
Computing, Privacy und die Optimierung von Geschafts-
prozessen betrachtet. Neben der Definition der Themen
wurden gesetzliche Regelungen, mdgliche Realisierungen
und Standards in den jeweiligen Bereichen vorgestellt.
Des Weiteren wurde ein Konzept zum Schutz von Pri-
vacy-relevanten Daten in einer kollaborativen Cloud-
Plattform in Form einer Architektur vorgestellt. Darauf
aufbauend wurde ein Konzept fur eine Erweiterung vor-
gestellt, mit welcher sich Handlungsempfehlungen in der
Wahl des Prozessflusses nach eigenen Préferenzen erstel-
len lassen und wie diese Erweiterung in der vom For-
schungsprojekt PRESTIGE entwickelten Architektur inte-
griert werden kann.

Neben der Implementierung der Graph-basierten Op-
timierung aus Kapitel 4 in die in Abbildung 1 dargestell-
ten Architektur missen noch weitere Privacy-Faktoren be-
ricksichtigt werden und use-case-spezifische Kosten-
anforderungen erstellt werden. Da die Auswahl des
Prozessflusses in den meisten Fallen nicht von Experten
durchgefiihrt wird, missen die Methoden und Werkzeuge
zur einfachen Formulierung und Auswahl eines Prozess-
flusses fiir die Logistik-Doméne im Konfigurator entwi-
ckelt werden.
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